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BDO Cyber Security  
Notfallübungen

Herausforderung

Notfallübungen sind simulierte Katastrophenfälle, die Einzelpersonen und Organisatio-
nen auf verschiedene Krisenszenarien vorbereiten sollen. Ganz gleich, ob es sich um eine 
Ransomware-Attacke, eine Naturkatastrophe, einen Brand oder einen medizinischen Not-
fall handelt: Die regelmäßige Durchführung von Notfallübungen ist entscheidend für die 
Sicherheit und das Wohlergehen aller Beteiligten.

Zudem müssen nach einer Cyberattacke betroffene Organisationen rasch wieder ihre 
Profitabilität und Wertschöpfung aufnehmen, um ihre Effizienz zu gewährleisten.

Darüber hinaus ist es von entscheidender Bedeutung, Übungen nach einer Attacke so zu 
strukturieren, dass sie klar dokumentiert werden können und miteinander vergleichbar 
sind. Dadurch kann das Ziel verfolgt werden, messbare Fortschritte ablesbar zu machen.

Hauptziele

	X Wertschöpfungssicherung: Erhaltung der Produktivität während Notfällen

	X Vertrautheit: Übungen helfen den Teilnehmern, sich mit Notfallprotokollen, Evaku-
ierungsrouten und der richtigen Verwendung von Sicherheitsausrüstung vertraut zu 
machen und fördern so das Gefühl der Bereitschaft

	X Kommunikation: Eine wirksame Kommunikation ist in Notfällen unerlässlich. Übun-
gen erleichtern die klare und präzise Kommunikation zwischen den Teammitgliedern, 
den Einsatzkräften und den betroffenen Parteien

	X Entscheidungsfindung: Durch Übungen können die Teilnehmer üben, unter Druck 
schnelle und fundierte Entscheidungen zu treffen, was ihre Fähigkeit verbessert, in tat-
sächlichen Notfällen effektiv zu reagieren
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Übungsarten nach der neuen BSI 200-4  

 
Welche Lösungen bieten wir an?

Stabsübung
	X Praktisches Üben  

der Stabsarbeit
Ziele: 
	X Notfallszenario durch-

spielen
	X die Zusammenarbeit 

der Mitglieder des 
Stabs üben 

	X Funktionalität der 
Grundelemente der 
Stabsarbeit prüfen

Planbesprechung
	X Schreibtischtest 
	X Moderierte, gemeinsame Besprechung
	X Ziel: Inhalte auf realistische Anwendung 

prüfen

Alarmierungsübung
	X Alarmierungskette auslösen

Ziele:
	X Kommunikationsmittelprüfen
	X organisatorische Abläufe durchspielen 
	X Dokumentationen zur Alarmierung und Eskalation 

anwenden

Stabsrahmenübung
	X Erweiterte Form, bei der 

zusätzliche Stellen ein-
gebunden werden

	X Zusätzliches Ziel: über-
greifende Kommunikation 
und Zusammenarbeit 
zwischen dem Stab  
und ausgewählten  
Stellen üben

Funktionstest
	X Durchführung eines Notfall-, Wiederherstellungs-, 

Wiederanlaufplans
	X Ziel: Einsatzbereitschaft und Funktionsfähigkeit von 

Plänen, baulichen, technischen oder organisatorischen 
Maßnahmen bzw. Ressourcen sicherstellen
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Stabs(rahmen)übungen

collaborated 
training

Training und 
Selbsterfahrung mit 

Reflexionsphase

realistic  
training

Selbsterfahrung mit 
Reflexionsphase 

guided  
training

angeleitetes Erlernen 
des Notfalls

Planbesprechungen



Aufbau unserer Übungen  

 
 
Wie können wir Ihnen helfen? 

	X Maßgeschneiderte Konzepte

	X Skalierbarkeit der Übungen mehreren Dimensionen 

• Unterstützungsgrad der Teilnehmer 

• Schwierigkeit der Übung 

• Auswahl der Teilnehmer (eine - alle Abteilungen, mit oder ohne GF, …)

• Beteiligungsgrad der Teilnehmer (Abteilungen ganztags, nur stundenweise, …)

• Anzahl der Schulungsleiter (Empfehlung: 1 Schulungsleiter pro 8 Teilnehmer, min. 2 Schulungsleiter) 

	X Vergleichbarkeit durch standardisierte Rückmeldungen

	X Hybrides Übungskonzept (vor Ort und digital), das sich an Ihrem Unternehmen orientiert

	X Fachwissen und Erfahrung aus drei Welten: Schulung, IT und Wirtschaftsprüfung

Gemeinsam sorgen wir für Sicherheit, Vertrautheit, Kommunikation und schnelle Entscheidungsfindung in jeder Krisensituation.  
Kontaktieren Sie uns, um herauszufinden, wie unsere maßgeschneiderten Notfallübungen Ihr Unternehmen stärken können.

Erstgespräch

Vorbereitungsphase
	X Festlegung der 

Übungs(teil)ziele

	X Auswahl des  
Übungsinhaltes

	X Festlegung der  
Teilnehmerkreise

	X Festlegung der  
Durchführungszeiträume

	X Benennung des  
„Mitwissers“

	X Dauer ca. 60 min

	X Analyse Ihrer  
Infrastruktur

	X Entwurf für mögliches 
Angriffsszenario

	X Klärung von Rückfragen 
an den „Mitwisser“

	X Durchführung  
der Online Schulung  
(ca. 1 - 2 Wochen vor  
der Schulung)*  
Dauer ca. 90 min

	X Durchführung der Übung 

	X Reflexion und Feedback 
mit allen Beteiligten

	X 60 - 90 min. Gespräch 
mit Auftraggeber

	X Offenlegung der Bewer-
tung und Beurteilung

	X Erörterung der  
Verbesserungsoptionen

Durchführungsphase

Nachbesprechung

* die Online Schulung ist nur in den Stabs(rahmen)übungen mit enthalten und muss für die anderen Übungen extra dazugebucht werden

Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner Natur und  
können im Laufe der Zeit naturgemäß ihre Aktualität verlieren. Demgemäß ersetzen die Informationen in unseren Publikationen keine  
individuelle fachliche Beratung unter Berücksichtigung der konkreten Umstände des Einzelfalls. BDO Cyber Seyurity übernimmt  
demgemäß auch keine Verantwortung für Entscheidungen, die auf Basis der Informationen in unseren Publikationen getroffen  
werden, für die Aktualität der Informationen im Zeitpunkt der Kenntnisnahme oder für Fehler und/oder Auslassungen.

BDO Cyber Security GmbH, eine Gesellschaft mit beschränkter Haftung deutschen Rechts, ist Mitglied von  
BDO International Limited, einer britischen Gesellschaft mit beschränkter Nachschusspflicht, und gehört  
zum internationalen BDO Netzwerk voneinander unabhängiger Mitgliedsfirmen. 
BDO ist der Markenname für das BDO Netzwerk und für jede der BDO Mitgliedsfirmen. © BDO 


